Anlage Nr. 7

zum Rahmenvertrag fur Lieferung und Einbau von Raddauerzahlstellen so-
wie Betrieb einer webbasierten Auswerteplattform

Vergabenummer: OV-L-475-130-26

Auftragnehmer Auftraggeber

Landeshauptstadt Potsdam
Friedrich-Ebert-Str. 79 / 81
14469 Potsdam

Vereinbarung Uber die Auftragsverarbeitung gemaf Art. 28 DS-GVO

Anmerkung: Soweit der Platz dieses Formulars nicht ausreicht, fligen Sie bitte zusatzliche Anlagen bei.

Bitte beachten:

Die Turkis hinterlegten Felder [ sind durch den Bieter/Auftragnehmer zu erganzen, sofern eine
Vorgabe durch die LHP nicht oder nicht vollstdndig mdéglich ist. Nahere Erlauterungen zu den ein-
zelnen Regelungen entnehmen Sie bitte den jeweiligen FuR3noten.

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

Gegenstand der Verarbeitung ist die Bereitstellung und der Betrieb einer webbasierten Aus-
werteplattform fir Raddauerzahlistellen. Im Rahmen der Nutzung werden ausschlief3lich Be-
nutzerkonten (Login-Daten) der Nutzer der Auftraggeberin verarbeitet.

(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung, sofern
sich aus den nachfolgenden Bestimmungen nicht dariiberhinausgehende Verpflichtungen er-
geben.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den
Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der
vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Vo-
raussetzungen der Art. 44 ff. DS-GVO erfullt sind.
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(2) Art der Daten
Verarbeitet werden ausschlief3lich:

e Benutzer- und Zugangsdaten (z. B. Benutzername, Passwort, Rollen/Berechtigun-
gen)

o Protokolldaten im Rahmen der Systemnutzung (z. B. Anmeldezeitpunkte, Zugriffe)

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der Leistungsverein-
barung konkret beschrieben unter: Beschéftigte der LHP

3. Weisungsbefugnis des Auftraggebers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlief3lich im Rahmen des
Auftrags und auf dokumentierte Weisungen des Auftraggebers, sofern er nicht zu einer ande-
ren Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragnehmer
unterliegt, hierzu verpflichtet ist. In einem solchen Fall teilt der Auftraggeber diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen o6ffentlichen Interesses verbietet.

(2) Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen Daten fiir keine anderen,
insbesondere nicht flr eigene Zwecke.

(3) Der Auftragnehmer darf Daten ausschlief3lich im Rahmen der Weisungen des Auftragge-
bers verarbeiten. Eine Weisung ist die auf einen bestimmten Umgang des Auftragnehmers mit
Daten gerichtete Anordnung des Auftraggebers.

(4) Mundliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

(5) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Mei-
nung ist, eine Weisung versto3e gegen Datenschutzvorschriften. Der Auftragnehmer ist be-
rechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch
den Auftraggeber bestatigt oder gedndert wird.

(6) Anderungen des Verarbeitungsgegenstandes mit Verfahrensanderungen sind gemeinsam
abzustimmen und zu dokumentieren.

4. Berichtigung, Einschrankung und Loschung von Daten

Der Auftragnehmer hat die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, son-
dern nur nach dokumentierter Weisung des Auftraggebers zu berichtigen, zu Iéschen oder
deren Verarbeitung einzuschranken. Soweit eine betroffene Person sich diesbeziglich unmit-
telbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich
an den Auftraggeber weiterleiten.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetz-
liche Pflichten gemaR Art. 28 bis 33 DS-GVO; insofern gewéhrleistet er insbesondere die Ein-
haltung folgender Vorgaben:
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a) [ Schriftliche Bestellung eines Datenschutzbeauftragten?, der seine Tatigkeit ge-
maf Art. 38 und 39 DS-GVO austibt.

O Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der
direkten Kontaktaufnahme mitgeteilt. Ein Wechsel des Daten-
schutzbeauftragten wird dem Auftraggeber unverziiglich mitge-
teilt.

O Als Datenschutzbeauftragte(r) ist beim Auftragnehmer Herr/Frau

bestellt. Ein Wechsel des Datenschutzbeauftragten ist
dem Auftraggeber unverziglich mitzuteilen.

O Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage
des Auftragnehmers leicht zuganglich hinterlegt.

Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten ver-
pflichtet. Als Ansprechpartner beim Auftragnehmer wird Herr/Frau [Eintragen: Vor-
name, Name, Organisationseinheit, Telefon, E-Mail] benannt.

L] Da der Auftragnehmer seinen Sitz auRerhalb der Union hat, benennt er folgen-
den Vertreter nach Art. 27 Abs. 1 DS-GVO in der Union: [Eintragen: Vorname,
Name, Organisationseinheit, Telefon, E-Mail].

b) Die Wahrung der Vertraulichkeit gemaf3 Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-
GVO. Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte
ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Best-
immungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und
jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen
Daten hat, dirfen diese Daten ausschlief3lich entsprechend der Weisung des Auf-
traggebers verarbeiten einschlie3lich der in diesem Vertrag eingeraumten Befug-
nisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

c) Durch den Auftragnehmer erfolgt die Umsetzung und Einhaltung aller fiir diesen
Auftrag erforderlichen technischen und organisatorischen Mal3nahmen geman Art.
28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO.

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbe-
horde bei der Erfullung ihrer Aufgaben zusammen.

e) Die unverzigliche Information des Auftraggebers Uber Kontrollhandlungen und
Malnahmen der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zustandige Behérde im Rahmen eines Ordnungswidrig-
keits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Da-
ten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffe-
nen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang
mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auf-
tragnehmer nach besten Kraften zu untersttzen.

g) Der Auftragnehmer kontrolliert regelméaRig die internen Prozesse sowie die techni-
schen und organisatorischen MaRnahmen sowie deren Wirksamkeit, um zu ge-
wabhrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang
mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz
der Rechte der betroffenen Person gewahrleistet wird. Das Ergebnis samt vollstan-
digem Bericht ist dem Auftraggeber mitzuteilen.

1 Der Auftragnehmer wird in der Regel zur Bestellung eines Datenschutzbeauftragten verpflichtet sein.
Anderenfalls hat der Auftragnehmer das Fehlen einer Verpflichtung zu begriinden.
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h) Nachweisbarkeit der getroffenen technischen und organisatorischen Mal3nhahmen
gegeniuber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 8
dieses Vertrages.

6. Technische und organisatorische Mafl3nhahmen

(1) Der Auftragnehmer garantiert, dass geeignete technische und organisatorische Maf3nah-
men so durchgefuhrt werden, dass die Verarbeitung im Einklang mit den Anforderungen der
DS-GVO erfolgt und der Schutz der Rechte der betroffenen Person dadurch gewahrleistet
wird. Mit seiner Unterschrift unter dieser Vereinbarung erklart der Auftragnehmer zudem, dass
im Einzelnen durch ihn standardmaRig die im Anhang A benannten MaRnahmen umgesetzt
werden. Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe im Anhang
A dargelegten und erforderlichen technischen und organisatorischen Maf3nahmen vor Beginn
der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumen-
tieren und dem Auftraggeber nachzuweisen. Zur Nachweisfiihrung wird auf Nr. 8 Abs. 3 ver-
wiesen. Der Anhang A ist Gegenstand dieser Vereinbarung.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere
in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO ab Vertragsbeginn zu gewéhrleisten. Insge-
samt handelt es sich bei den zu treffenden Mal3nahmen um Mal3nahmen der Datensicherheit
und zur Gewéhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Ver-
traulichkeit, der Integritat, der Verfiigbarkeit sowie der Belastbarkeit der Systeme. Dabei sind
der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke
der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risi-
kos fur die Rechte und Freiheiten naturlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO
zu bertcksichtigen.

(3) Die technischen und organisatorischen Mafinahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative
adaquate MalRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der im Anhang A ver-
einbarten MaRRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu doku-
mentieren und dem Auftraggeber schriftlich oder in Textform bekanntzugeben.

(4) Eine Verarbeitung von Daten auf3erhalb der Betriebsraume des Auftragnehmers (z.B. Te-
learbeit, Heimarbeit, mobiles Arbeiten) bedarf der vorherigen ausdriicklichen schriftlichen Zu-
stimmung des Auftraggebers und einer nachgewiesenen Festlegung angemessener techni-
scher und organisatorischer Mal3nahmen fir diese Art der Verarbeitungstatigkeit.

7. Unterauftragsverhaltnisse/Einsatz Dritter

(1) Als Unterauftragsverhéaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen, ungeachtet des
Rechtsverhéltnisses zwischen dem Auftragnehmer und einem Nachunternehmer/Dritten (z. B.
Eignungsverleiher, konzernverbundene Unternehmen). Nicht hierzu gehdren Nebenleistun-
gen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/ Transportdienst-
leistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern sowie sons-
tige MalBhahmen zur Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritdt und Belast-
barkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auf-
tragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensi-
cherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene
und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmal3nahmen zu ergreifen.
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(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) sowie Dritte nur
nach vorheriger ausdrtcklicher schriftlicher bzw. dokumentierter Zustimmung des Auftragge-
bers beauftragen. Die jeweiligen Verantwortlichkeiten sind dabei untereinander klar abzugren-
zen. Der Auftragnehmer hat daflir Sorge zu tragen, dass er den Unterauftragnehmer, unter
besonderer Berlcksichtigung der Eignung der von diesen getroffenen technischen und orga-
nisatorischen MafRnahmen im Sinne von Art. 32 DS-GVO, sorgféltig auswahlt. Die relevanten
Prufunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfligung zu stellen.
a) O Eine Unterbeauftragung ist unzulassig.
b) Der Auftraggeber stimmt der Einbindung der im Angebot benannten
Nachunternehmer/Dritten unter der Bedingung einer vertraglichen
Vereinbarung nach Mal3gabe des Art. 28 Abs. 2-4 DS-GVO zu.
C) Die Auslagerung auf Unterauftragnehmer/Dritte oder

der Wechsel des bestehenden Unterauftragnehmers/Dritten nach
Vertragsschluss

ist nur zulassig, soweit

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftrag-
geber eine angemessene Zeit (mindestens 2 Monate) vorab schriftlich oder in Text-
form anzeigt und

- eine vertragliche Vereinbarung nach MaRRgabe des Art. 28 Abs. 2-4 DS-GVO zu-
grunde gelegt wird und

- der Auftraggeber nicht bis zum Zeitpunkt der angekiindigten Ubergabe der Daten
gegenuber dem Auftragnehmer schriftlich oder in Textform Einspruch gegen die
geplante Auslagerung erhebt.

Zusatzliche bestehende Beschrankungen/Zustimmungsvorbehalte an den Einsatz von
Unterauftragnehmern/Dritten aufgrund weitergehender vertraglicher Regelungen, aus
8§ 4 Nr. 4 VOL/B oder nach § 132 GWB bleiben von dieser Regelung unberihrt.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftrag-
nehmer/Dritten und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Vorausset-
zungen fir eine Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer/Dritte die vereinbarte Leistung aulRerhalb der EU/des
EWR stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende
MalRnahmen sicher, Art. 44 ff. DS-GVO. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1
Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer/Dritten
[l ist nicht gestattet;
bedarf der ausdriicklichen Zustimmung des Hauptauftraggebers (mind.
Textform);
U bedarf der ausdriicklichen Zustimmung des Hauptauftragnehmers
(mind. Textform).

Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauf-
tragnehmer/Dritten aufzuerlegen.
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8. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind,
von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb
ohne Storung des Betriebsablaufs zu den Ublichen Geschéftszeiten zu Uberzeugen. Anlass-
bezogene Uberpriufungen kénnen ohne Voranmeldung erfolgen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflich-
ten des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflich-
tet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und ins-
besondere die Umsetzung der technischen und organisatorischen MalRBhahmen nachzuwei-
sen.

(3) Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch
[J die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DS-GVO;
[] die Zertifizierung nach einem genehmigten Zertifizierungsverfahren geman
Art. 42 DS-GVO,;
aktuelle Testate, Berichte oder Berichtsauszuge unabhéngiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabtei-
lung, Datenschutzauditoren, Qualitatsauditoren);
[] eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit
(z.B. nach BSI-Grundschutz).

(4) Far die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer kei-
nen separaten Vergitungsanspruch geltend machen. Der Aufwand ist mit dem Vergltungsan-
spruch fiir die vertragliche Hauptleistung abgegolten.

9. Unterstttzungspflicht des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32
bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Melde-
pflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherigen Konsultationen.
Hierzu gehdren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organi-
satorische MalBhahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung
durch Sicherheitsliicken berticksichtigen und eine sofortige Feststellung von relevan-
ten Verletzungsereignissen ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten sowie schwerwiegender
Stérungen des Betriebsablaufs unverziiglich an den Auftraggeber zu melden

c) die Verpflichtung, den Auftraggeber im Rahmen seiner Informationspflicht gegenuber
dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche rele-
vante Informationen unverzuglich zur Verfiigung zu stellen

d) die Unterstitzung des Auftraggebers fir dessen Datenschutz-Folgenabschéatzung

e) die Unterstutzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde
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(2) Zudem unterstitzt der Auftragnehmer den Auftraggeber bei der Erfiillung der Rechte der
betroffenen Personen nach Art. 12 bis 22 DS-GVO.

(3) Fur die genannten Unterstiitzungsleistungen kann der Auftragnehmer keine separate Ver-
gutung beanspruchen.

10. Auskunft an Betroffene

Soweit sich eine betroffene Person zwecks Geltendmachung eines Betroffenenrechts unmit-
telbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich
an den Auftraggeber weiterleiten. Auskiinfte an Dritte oder die betroffene Person darf der Auf-
tragnehmer nur nach vorheriger schriftlicher Zustimmung durch den Auftraggeber erteilen.

11. Léschung und Riickgabe von personenbezogenen Daten
(1) Uberlassene Datentrager und Datensatze verbleiben im Eigentum des Auftraggebers.

(2) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewabhrleistung einer ordnungs-
gemaéaRen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung
gesetzlicher Aufbewahrungspflichten erforderlich sind.

(3) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch
den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftrag-
nehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nut-
zungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis
stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzge-
recht zu vernichten. Gleiches gilt fur Test- und Ausschussmaterial. Das Protokoll der Loschung
ist auf Anforderung vorzulegen.

(4) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméaRen Datenverarbei-
tung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfris-
ten Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Ver-
tragsende dem Auftraggeber Ubergeben. Fur die nach S.1 aufbewahrten Daten gelten nach
Ende der Aufbewahrungsfrist die Pflichten nach Absatz 3.

(5) Die Parteien sind sich dartiber einig, dass die Einrede des Zuriickbehaltungsrechts durch
den Auftragnehmer i. S. d. § 273 BGB hinsichtlich der zu verarbeitenden Daten und der zuge-
hdorigen Datentrager ausgeschlossen ist.

12. Kindigung

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Versto3 des Auftragnehmers gegen Datenschutzvorschriften oder die Best-
immungen dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des Auftraggebers
nicht ausfiihren kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers ver-
tragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten
und aus Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren Verstol3 dar.
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13. Schlussbestimmungen

) Sollte das Eigentum oder die zu verarbeitenden Daten des Auftraggebers beim Auf-
tragnehmer durch MaRnahmen Dritter gefahrdet sein (etwa durch Pfandung oder Beschlag-
nahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahr-
det werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu verstandigen.

2) Anderungen und Erganzungen dieser Vereinbarung bediirfen der Schriftform. Das gilt
auch fur den Verzicht auf das Formerfordernis.

3) Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht rechts-
wirksam oder nicht durchfuhrbar sein oder werden, so wird hierdurch die Wirksamkeit der je-

weils Ubrigen Bestimmungen nicht berihrt.

4) Diese Vereinbarung unterliegt deutschem Recht.

Ort/Datum: Ort/Datum:
Auftragnehmer Auftraggeber
Anlagen:

Anhang A — technische und organisatorische Mal3nahmen
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Anhang A - technische und organisatorische Malinahmen

Umsetzung der MalRnahme/ Mindest-
Nr. | MalBnahme anforderungen wird durch den Auf-
tragnehmer gewahrleistet?

Art. 32 Abs. 1 lit. a) DS-GVO

1 Pseudonymisierung

Es ist zu gewahrleisten, dass die Verar- | [] ja
beitung personenbezogener Daten so-
weit moglich in einer Weise erfolgt, dass )
die Daten ohne Hinzuziehung zuséatzli- [ Nein
cher Informationen nicht mehr einer spe-
zifischen betroffenen Person zugeordnet |:| Alternativ, und zwar durch folgende
werden koénnen, sofern diese zusatzli- | parnahmen:

chen Informationen gesondert aufbe-
wahrt werden und entsprechenden tech- | (Begriinden Sie ggf., warum eine Pseudonymisie-
nischen und organisatorischen MalRnah- | rung im konkreten Fall nicht méglich / zweckméaRig
men unterliegen. ist)

X nicht erforderlich

(durch Bedarfsstelle [Auftraggeber] auszuful-
len; wenn ,nicht erforderlich, dann ist die
Auswahlmadglichkeit in der rechten Spalte zu
I6schen)

2 Verschlisselung

Es ist zu gewahrleisten, dass personen- Ja
bezogene Daten vor unbefugtem Zugriff
geschitzt und vertraulich Gbermittelt wer-

den. [ Nein
Mindestanforderungen: . [ Alternativ, und zwar durch folgende
= Verschlisselung von Datentrdgern (ext. i
Festplatten, Laptops) MaRnahmen:

= Einsatz von Transport-Verschliusselung,
elektronische Signatur oder Virtual Private
Networks (VPN).

=  Verschlisselung der personenbezogenen
Daten bei Transport auf Datentragern

Art. 32 Abs. 1 lit. b) DS-GVO

3 Vertraulichkeit

2 Hier ist durch den Bieter/Auftragnehmer zu bestétigen, ob die MaRnahmen/Mindestanforderungen er-
fullt werden. In Vergabeverfahren ist die datenschutzrechtliche Zuverlassigkeit des Bieters durch die
Bedarfsstelle vor Zuschlagserteilung zu prifen. Die Malinahmen werden daher auf ihre Vereinbarkeit
mit dem zuvor bestimmten Datenschutzniveau hin Gberprift. Sofern erforderliche Malinahmen/Min-
destanforderungen nicht erfillt werden, fihren diese zum Ausschluss, soweit keine adaquaten
Alternativmal3nahmen durch den Bieter/Auftragnehmer vorgeschlagen werden (Darstellung der Alter-
nativmaflnahmen auch auf einer separaten Anlage maoglich).
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3.1

Zutrittskontrolle

Unbefugten ist der Zutritt zu Datenverar-
beitungsanlagen, mit denen personenbe-
zogene Daten verarbeitet werden, zu ver-
wehren.

Mindestanforderungen:

= An den systemkritischen Raumen (wie Ser-
verraumen, Raumen mit technischer Aus-
stattung) sind Zutrittskontrollfunktionen (z.B.
Kartenlesegerate, elektronische Schlissel
0.4.) angebracht

= Zutritte zu systemkritischen Raumen werden
protokolliert.

= Besucher werden registriert und erhalten ei-
nen Besucherausweis.

= Besucher werden nur unter Begleitung durch
die Geschéftsraume gefihrt.

= Eine Einbruchs- und Brandmeldeanlage ist
installiert und betriebsbereit.

Ja
L] Nein

[] Alternativ, und zwar durch folgende
MafRnahmen:

3.2

Zugangskontrolle

Es ist zu verhindern, dass Datenverarbei-
tungssysteme von Unbefugten genutzt
werden kénnen.

Mindestanforderungen:

= Nutzung von sicheren Kennwortern (Pass-
wortrichtlinie 0.4.)

= Einsatz automatischer Sperrmechanismen
(nach x Versuchen Zugang sperren)

» Verschlisselung von Datentrdgern (ext.
Festplatten, Laptops)

= Zugang zu Server und Clients nur mit per-
sonlicher Authentifizierung (Username und
Passwort).

" Die Zugriffe werden protokolliert.

® Einsatz von Firewalls (Schutz vor externe
Angriffe)

Ja
[ ] Nein

[] Alternativ, und zwar durch folgende
Maflnahmen:

3.3

Zugriffskontrolle

Es ist zu gewahrleisten, dass die zur Be-
nutzung eines Datenverarbeitungs-sys-
tems Berechtigten ausschlieRlich auf die
ihrer Zugriffsberechtigung unterliegen-
den Daten zugreifen konnen, und dass
personenbezogene Daten bei der Verar-
beitung nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kdnnen.

Mindestanforderungen:

= Zugriff auf Laptops, Server, Clients erfolgt
Uber eine personliche Authentifizierung
(Username und Passwort)

= Séamtliche Zugriffe auf Systeme werden pro-
tokolliert.

"  Esexistiert ein dokumentiertes Benutzerkon-
zept.

= Mitarbeiter/Innen werden regelmafiig zu Da-
tenschutz und Datensicherheit geschult

X Ja
[ ] Nein

[ ] Alternativ, und zwar durch folgende
MafRnahmen:
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3.4

Trennungskontrolle

Es ist zu gewéhrleisten, dass zu unter-
schiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen.

Mindestanforderungen:
= Mandantenfahigkeit bei der Verarbeitung der
personenbezogenen Daten.
= Ggf. Netzwerksegmentierung. Dies ist sepa-
rat zu regeln.

Ja
L] Nein

[] Alternativ, und zwar durch folgende
MafRnahmen:

Integritat

Weitergabekontrolle

Es ist zu gewahrleisten, dass personen-
bezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Trans-
ports oder ihrer Speicherung auf Daten-
trager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden konnen,
und dass Uberprift und festgestellt wer-
den kann, an welche Stellen eine Uber-
mittlung  personenbezogener  Daten
durch Einrichtungen zur Datenibertra-
gung vorgesehen ist.

Mindestanforderungen:

= Einsatz von Transport-Verschlisselung,
elektronische Signatur oder Virtual Private
Networks (VPN).

= Verschlisselung der personenbezogenen
Daten bei Transport auf Datentrégern.

= Zwischen AN und AG wird eine Vereinba-
rung zur Auftragsverarbeitung geschlossen.

= Ausschussmaterial, Testausdrucke sowie
defekte oder ausgesonderte Speicher-me-
dien werden ausschlieBlich durch ein zertifi-
ziertes Entsorgungsunternehmen daten-
schutzgerecht vernichtet.

= Mitarbeiter/Innen mit Zugang zu personen-
bezogenen Daten sind zur Verschwiegenheit
verpflichtet.

Ja
[ ] Nein

[] Alternativ, und zwar durch folgende
MalRnahmen:

4.2

Eingabekontrolle

Es ist zu gewabhrleisten, dass nachtrag-
lich Uberprift und festgestellt werden
kann, ob und von wem personenbezo-
gene Daten in Datenverarbeitungssys-
teme eingegeben, verandert oder ent-
fernt worden sind.

Mindestanforderungen:
= Es ist zu protokollieren, wer personenbezo-
gene Daten in Datenverarbeitungssystemen
eingeben, verandern oder entfernen darf.

X Ja
L] Nein

[ Alternativ, und zwar durch folgende
Maflnahmen:
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Verfligbarkeit und Belastbarkeit der Systeme und Dienste

5.1 | Verfugbarkeitskontrolle Ja
Es ist zu gewahrleisten, dass personen-
bezogene Daten gegen zuféllige oder [ Nei
mutwillige Zerstérung oder Verlust ge- Nein
schutzt sind.
. [] Alternativ, und zwar durch folgende
Mindestanforderungen: i
= Backup-Strategie muss vorhanden sein. Mal3nahmen:
= Einsatz unterbrechungsfreier Stromversor-
gung (USV).
» Einsatz von Virenschutz, Firewalls, Melde-
wege und Notfallplane
5.2 | Belastbarkeit der Systeme und | [] j5
Dienste
Es ist zu gewahrleisten, dass die zum [ Nei
Einsatz kommenden IT-Systeme und Nein
Dienste auch im Fehlerfall, bei Stérungen
und hoher Beanspruchung widerstands- | [ Alternativ, und zwar durch folgende
fahig sind. MaRnahmen:
Mindestanforderungen:
= RegelméRige Durchflihrung von Sicherheits-
tests (z.B. Belastungs-/Penetrationstests).
Art. 32 Abs. 1 lit. ¢c) DS-GVO
6 Wiederherstellbarkeit
Es ist zu gewahrleisten, dass auf die Da- Ja
ten bei einem physischen oder techni-
schen Zwischenfall rasch wieder zuge- 7 Nei
griffen werden kann. Nein
Mindestanforderungen: .
= Sicherung der Datenbanken und der Doku- u Alternativ, und zwar durch folgende
mente (Backup-Strategie). MafRnahmen:
= Durchfiihrung und Dokumentierung von Wie-
derherstellungsiibungen.
Art. 32 Abs. 1 lit. d) DS-GVO
7 Verfahren zur regelmaRigen Uberpru- Ja
fung, Bewertung und Evaluierung der
Wirksamkeit der technischen und orga- _
nisatorischen MaRnahmen L1 Nein

[] Alternativ, und zwar durch folgende
Maflnahmen:
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Sonstige Mallnahmen

Durch den Auftraggeber werden
[] folgende sonstige MaRnahmen gefor-
dert (z.B. MaRnahmen zur Gewahrleistung der Authen-
tizitat, Revisionsfahigkeit).

[ ]

[ ]

[ ] keine sonstigen MaRnahmen gefor-
dert.

(durch Bedarfsstelle [Auftraggeber] auszufil-
len; wenn ,keine sonstigen Mal3nahmen ge-
fordert” werden, dann ist die Auswahlmog-
lichkeit in der rechten Spalte zu l6schen)

[]Ja
Nein

[ Alternativ, und zwar durch folgende
Maflinahmen:
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